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Generelt

Disponering av tiden for fagprøven.

	Oppgave
	Tid

	Planlegging
	Mandag

	Montere Firewall og installere software
	Tirsdag

	Teste Firewall, Installere MRTG
	Onsdag

	Oppgave 3, Oppgave 4, Oppgave 5
	Torsdag

	Rettlesing
	Fredag


Del 1

For oppgave 1 velger jeg software fra Smoothwall derav firewall typen Smoothwall GPL 1.0. Denne firewallen har jeg personlig god erfaring med. Den er stabil og sikker. Den har fått gode omtaler og er enkel å administrere og installere.

Fremdriftsplan

Dette er en kort beskrivelse om hvordan jeg ville gått frem.

Tar høyde for: 

Alle delene mottat og ligger hos kunden.

Maskinen skal monteres på serverrom og har strømtilførsel og tilkobling for nettverk(RJ-45) på kanal.

Før utkjøring:
· Kontrollere og pakke alt av materiale og verktøy og sjekke at alt var i ok stand.

· Forsikret meg om at jeg visste veien til kunden og få tak i en som kjenner bygget.

· Ringe ev. kunde for å melde annkomst hvis ikke annet er avtalt.

· Få vite hva bedriftens IP-adresse er og instillinger jeg skal ta hensyn til ved konfigurering av Firewall som f.eks. Gateway, DNS-servere ol.

På arbeidsplassen:

· Forsikre meg om at alle delene er i god stand.

· Klargjøre en arbeidsplass for montering av PC. Trenger jording og legger ut ESD-matte og klargjør ESD-lenke.

· Tar på utstyr og monterer pc.

· Sjekker stikkontakt for strøm, og forskikrer meg om at nettverkskontaktene er korrekt koblet. Ettersom Firewallen skal kobles til bør den stå mellom eksternt nett (DSL-router el.) og det lokale nettet.

· Installerer software.

· Logge på firewall og åpne nødvendige porter og konfigurere den etter kundens behov.

· Kontrollere at alt virker slik det skal ved å kjøre ip trafikk fra innsiden og ut og andre veien.

Valg av instrumenter

· Multimeter: For å kontrollere ev. feil i spenningsnett og strømforsyning.

· Kabeltester: For å teste ev. feil på nettverkskabler. En enhet som kunne kontrollere IP-trafikk ville vært ønskelig.

Valg av verktøy

· Skrujern, fortrinnsvis magnetisk med bits for montering av PC ol.
· Kroneverktøy, for å koble ev. kronekontakter
· Modulartang, for kobling av RJ-45 på UTP-kabel
· Tenger: Sideavbiter, Kombitang, Nebbtang

· Kniv, for avmantling av kabel og ev. kabelføring

· Hammer, for festing av TC-fester om nødvendig

· ESD-matte og lenke

· Drill med borr og bits

Valg av materialer

· Patchkabler (2 stk. vanlig, 2 stk. vridd)

· Kabelrull med Cat5 UTP, for ev. nye kabelstrekk og nye patche kabler

· ISO 8 kontakter for kanal

· RJ-45 plugger

· TC 4-6

· Molly-plugger / Gips-plugger, for å gi feste for TC plugger.

· Reservedeler til PC: RAM, skjermkort, harddisk, nettverkskort.
Dette er deler som lett kan og ofte blir skadet.

DEL 2

Til denne oppgaven trenger jeg en maskin med Linux OS installert. Jeg velger å bruke en maskin med Red Hat 7.3 installert pga. denne er den mest stabile Red Hat distribusjonen. SNMP er en del av Red Hat pakken. Hvis ikke siste versjon er installert må denne hentes fra nettet og installeres.

Maskinen bør også ha en webserver i drift hvis ikke må dette installeres og konfigureres.

Fremdriftsplan

· Kontrollere at SNMP protokollen virker slik den skal

· Kontrollere at webserveren kjøres

· Installere MRTG pakken.

· Generere / skrive en config fil for MRTG.

· Kjøre, teste og godkjenne config fil.

· Legge MRTG kommandoen til i ”crond” rotasjon.

· Skrive en forside ev. endre direct access fra mappen til html filen.

DEL 3
Under utførelse skrives det logg av installasjonen som senere føres inn i dokumentasjonen.

DEL 4
Internett vil bli tatt i bruk for å fylle ut allerede kunnskaper om systemene. Google vil bli brukt som søkemotor for å finne relevant informasjon som kan brukes.

DEL 5
Tegne og forklare funksjonaliteten.
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